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HEJ

Den héar boken ar skriven till er som jobbar med barn och unga inom
skolan. Den ar framtagen genom ett samarbete mellan Friends och
Telia. Var forhoppning med boken &r att ge er inspiration att tillsam-
mans med era elever prata om e-mobbning. Vi hoppas éven boken kan
underlatta for er att prata med eleverna om vad de sjélva gor pé néatet.

Friends har arbetat med e-mobbningsfragor sedan 2004, dé vi
uppmarksammade att mobbning aven sker via natet och mobiler. Efter
samtal med bade unga, foraldrar och skolpersonal insag vi att
e-mobbningen var ett vaxande problem. Manga av de vuxna som vi
kom i kontakt med, k&nde sig osékra pa vad deras elever och andra
unga gjorde pa natet. Vad var e-mobbning? Hur sdg den ut? Var det
vanligt? Framfor allt undrade manga vad de sjalva kunde géra for att
foérebygga och forhindra e-mobbning. Ett stort problem fér vuxna som
ar verksamma inom skolan ar att e-mobbning ofta sker p& elevernas
fritid, dvs. efter att skolan har slutat fér dagen, men samtidigt paverkar
e-mobbningen utsatta elever i stort sett dygnet runt.

Ménga vuxna kanner sig obekvéama och okunniga nér det galler
ungas vanor pa natet. Det ville vi pé Friends gora nagot at. Att natet
skulle vara en 6vergéende trend inser nog de flesta av oss inte stam-
mer, det ar snarare tvartom; vi anvander natet mer och mer i var

vardag. Det ar en kélla obegransad med kunskap och information.
Du kan hitta s& gott som allt du soker pa natet. Men sjélvklart; nar en
kommunikationskanal nér ut till s& manga som natet gor, dyker det
ocksé upp mindre bra saker. Som till exempel e-mobbning.

Andelen vuxna som hanger pa natet for att traffa vanner &r mindre
an andelen unga, vanligtvis anvander vi natet vid kortare besok t.ex.
nar vi betalar rakningar eller letar efter ndgon specifik information.

| den har boken hittar ni férslag pa diskussioner och évningar
som ni kan anvanda i er undervisning. Nétet &r en social arena som vi
maste rakna med i framtiden. Det ar bra att skaffa kunskap om vad era
elever gor pa natet for att inte klyftan mellan pedagoger och elever ska
Oka, nar den faktiskt kan minska. For att kunna forebygga och stoppa
e-mobbningen kravs kunskap om hur natet och e-medier anvands av
béde yngre och &ldre.

Lycka till i ert arbete!
Carolina Engstrom, Friends

Marie Svanerudh, Friends
Asa Dahlgren-Sundquist, Telia



Uad ar e-mobbning?

Med ny teknik foljer mobbarna med hem...

Internet och mobilen ar nya kommunikationsmedel och de blir vad vi
g6r dem till; de kan vara fantastiska kallor till information, kunskap och
vanner. Baksidan ar e-mobbningen.

Fakta e-mobbning

E-mobbning &r nér en person kranker eller hotar ndgon annan via
natet eller mobilen. Det kan ske under en langre tid och vid upprepade
tillfallen. Men det kan ocksa vara en engéngshandelse som far oanade
konsekvenser och effekter. Spridningserrekten pa natet ar en faktor
manga unga inte tanker pa. Man skickar ett elakt sms, skriver nagot
nedvarderande i nagons géastbok, man lagger upp en rolig bild frén en
fest utan att riktigt analysera vilka féljderna kan bli. Darfor ar det viktigt
att du som larare inte gér nagon skillnad mellan en engangshandelse
och upprepade krédnkningar nér du talar om e-mobbning.

Med sms, mms och mejl kan man e-mobba vem man vill, n&r man
vill. Ofta tror den som e-mobbar att man kan vara anonym och hemlig
som avsandare men det stammer faktiskt inte. Allt som laggs ut pa
natet kan spéras till den IP-adress som skickat informationen, bilden,
texten. Det stammer att det &r svéart att helt stanga ute ndgon som
e-mobbar men det finns olika filter som kan blocka en avsandare,

elaka ord och nakenbilder. Tyvarr hittar den som mobbar ofta nya
vagar att hitta fram till den utsatta personen.

Bilder och personliga uppgifter pa natet

Bilder p& nétet &ar en del av e-mobbningen. Det kan till exempel vara
att nadgon tar bilder med sin mobilkamera och lagger ut dem pé

natet utan att personen pé bilden vet ndgot eller har sagt att det &r
okey. Bilderna kan laggas ut i form av en kontaktannons, med namn,
adress, telefonnummer. Sprids en bild pa natet finns den dar i all
evighet; &ven om man lyckas ta bort den fran ett stalle, finns risken
att den redan kopierats till andra stéllen. Man ska alltid vara forsiktig
med vilka uppgifter man lamnar pa natet, eftersom man kan bli utsatt
for grova brott.

Mobbning pa natet

Ryktesspridning och férnedrande bilder kan |att spridas via natet och
allvarliga hot kan skickas via bade sms och mejl.

Polisens [T-rotel havdar att 2-mobbningsbrott blir allt vanligare
men det kan vara svért att bevisa, eftersom de flesta som rékar ut inte



anmaéler det till polisen. Idag bedrivs ingen férutséttningslos spaning
pa natet for att hitta den har typen av brott s& det ar viktigt att anmala
om man rékar ut for e-mobbning. Om folk inte anméler, tillsatts inga
resurser for att utreda datorrelaterade brott.

Att férebygga e-mobbning

Det ar viktigt att se relationen mellan mobbning och krankningar som
sker i den riktiga vérlden och de som sker pa natet. E-mobbning ar
inte ett fenomen som enbart har med natet att goéra utan det &r istéllet
natet som blivit en ny arena att kranka andra p&. Ovningarna i den héar
boken betonar att e-mobbning hanger ihop med hur man beter sig

i skolan pa skolgarden i korridoren etc. Det &r viktigt att Iata klassen
diskutera hur man kan vara en schysst kompis bade pa natet och i
verkligheten.

Ett forebyggande arbete mot e-mobbning hanger alltsd ihop
med durigt anti-mobbningsarbete och &r en sjalvklar del av skolans
likabehandlingsarbete. De dvningar vi presenterar i den har handboken
kan vara en del av det forebyggande arbetet mot e-mobbning. Har
ligger fokus péa vardegrund och attityder men det &r ocksa viktigt att
du i din undervisning tar upp fragor som ror kallkritik, sékerhet och
integritet.

Om det anda sker...

Ett férebyggande arbetet kan sallan férhindra att krdnkningar aldrig
forekommer. Darfor &r det viktigt att ha rutiner fér hur man gor néar ett
fall av e-mobbning uppdagas. Dessa rutiner bér std med i skolans
likabehandlingsplan. Sprid information om e-mobbningsrutiner bland
eleverna sé att de vet vem de ska kontakta och hur de ska ga tillvaga.

Friends och Telias
TIPS for att stoppa e-mobbning:

Ta en skarmdump! Skriv ut aktuell sida om du blir krankt
i ett diskussionsforum (chattforum). Tryck pa "print screen”,
spara och skriv ut. Det finns en tangent med férkortningen
"prt sc”.

Spara sms, mms eller mejl! Om du far ett krankande
meddelande ar det viktigt att du sparar det for att ha som
bevis senare.

Anmal krankande innehall pa sajter! Seridsa sajter har en
funktion dar man kan anmala de som inte beter sig schysst.
Om man inte anmaler ar det omgjligt att stoppa de som
mobbar och kranker.

Kontakta polisen! Att krdnka och mobba nagon pa natet
ar lika olagligt som att krdnka och mobba nagon péa skol-
garden, gatan eller fritidsgarden. Anmal om du blivit utsatt.

KOPIERA GARNA DESSA TIPS TILL DINA ELEVER



Ordlista:

Adda - l&gga till ndgon/négot som van/kontakt

Blocka - stoppa/stanga ute/blockera nagon eller nagot
(en person, ord och bild)

Blogg - férkortning av ordet webblogg som &r en form av dagbok pa
néatet. Kan handla om vad som helst.

Chatta — att tala i realtid med nagon péa natet via textmeddelanden
(tex. via msn)

Natet — samma sak som Internet

Sajt/Community — socialt natverk eller motesplats pa natet. Ofta finns
tjanster som géstbok, blogg, intern e-post (mejl), bildgalleri, kompislistor

Googla - stka information pa natet med sékmotor till exempel Google
Grooming — att via natet ta kontakt med minderariga i sexuellt syfte
IRL - In Real Life det vill saga "i verkliga livet” istéllet for pa natet

Smileys — uttryckssymboler, aven kallade "emoticons”. Indikerar sin-
nesstadmningar i sms, text- och e-postmeddelanden (mejl). :-) glad, :-(
arg/ledsen, ;-) flirtig

Unga anvander ofta férkortningar i sina
chattar, till exempel:

ROTFLMAO - "rolling on the floor, laughing my ass off”
PLZ - "please”

ISF — istallet for

BRB - Be Right Back; betyder jag aterkommer

Sajter som ofta ndmns:

MySpace - en sajt som innehéller mycket musik och artister, har kan
man &ven ldgga ut egna latar

LunarStorm — Sveriges aldsta sajt, yngre medlemmar &n pa FaceBook
FaceBook — sajt dar spridningen i &lder &r bred
PlayAhead (kallas PA) — sajt dar medlemmarna ar yngre

MSN Messenger - ett chattprogram som ofta kallas MSN, kommunika-
tionen sker i realtid via textmeddelanden, smileys, mikrofon och webb-
kamera (webcam)

Albin L3 ar

Hur mycket &r du ute pa néitet?

- Det blir nog nadgon timme om dagen...
kanske mer. Jag ar mest dar for att kolla
in film eller nagra schyssta videoklipp

pé YouTube, men annars &r det mest
msn som géller fér min del. Jag brukar
chatta med mina kompisar déar. Férut var
jag en del pa PA (PlayAhead) men nu ar
det bara en massa fjortisar som hanger
dar, s& for min del kénns det inte aktuellt
ldngre. Manga i skolan hanger pa PA,
Lunarstorm, MySpace och Facebook.
Jag tycker MySpace &r bast av de har
sajterna; dér finns manga bra band,
mycket musik som jag gillar, filmer och
videoklipp. Det ar bra.

Har du manga kompisar pa nétet?

- Ja, ganska. De jag chattar med pa
msn ser jag ju som mina kompisar, &ven
om vi inte har tréffats IRL (In Real Life).

Har du nagra nédtkompisar som du
tréffat pa “riktigt”?

- Ja, fast d& har vi haft kontakt ett langre
tag pa natet. Jag tycker att man ska vara
lite forsiktig om man ska tréffas IRL, man
kan réka illa ut &ven om det inte ar sa

vanligt som man kan tro om man laser
kvallstidningarna. Det dar att bli lurad av
nagon pedofil, jag tycker att man ganska
snabbt mérker om den man chattar med
ar mycket aldre &n man sjalv. Vuxna ar
inte lika insatta i de férkortningar som
alla i min &lder anvander. Vuxna hanger
liksom inte med lika bra nar man chattar.

Vad tycker du om vuxnas kunskap om
vad unga gér pa nétet?

- Den ar jattedalig! Ingen vuxen som jag
kanner brukar vara pa natet. Och jag tror
att om fler vuxna var pa en "ungdoms-
sajt”, skulle den sajten snabbt bli "ute”
for oss. Vissa sajter har satsat mycket pa
sakerhetsfragor och att deras medlem-
mar ska k&nna sig trygga nér de &r inne
pa sajten, vilket &r bra, men risken att vi
yngre kénner oss dvervakade nar vi ar
dar och da blir den sajten trékig att vara
pa. Sjalv ar jag mest p& msn eller spelar
nagot multiplayerspel, som till exempel
WarCraft.

Har du nagra tankar om e-mobbning?
- Jag har sjalv inte rékat ut for nagot
jobbigt pa natet men jag kan téanka mig
att & man mobbad t.ex. i skolan, s&

blir man sakert e-mobbad ocksé. Det
maste vara jattejobbigt, och véldigt svart
komma undan. Det &r ju svart stdnga ute
alla sms, mms, mejl och msn...

Om du vet att nagon blir utsatt, vad
skulle du géra?

— Om det &r en kompis som blir e-mob-
bad skulle jag prata med mina andra
kompisar och sa skulle vi kanske forstka
ta reda pa vilka som mobbar och prata
med dem. Jag skulle nog ocksé beratta
det for ndgon vuxen, och ta reda pa vad
man kan gora for att satta stopp for e-
mobbningen.
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Sa Jobbar
POLLSEN Pd

Det finns mycket som ar fantastiskt
med natet; det finns nagot for alla, alla
kan vara med och alla kan hitta nya
vanner. Men det finns ocksa saker som
ar mindre bra. Manga unga blir utsatta
fér mobbning, trakasserier, krankningar
och hot via bade natet och sina mobiler.
Tonen blir ofta grévre och mer hotfull an
i "vanliga” livet. Det ar lattare att hota
eller kranka nagon nér vi inte ser per-
sonen vi kranker i 6gonen. P& natet be-
héver ingen som inte vill ge sig till k&nna;
man kan vara helt anonym, eller till och
med anvanda nadgon annans namn och
identitet. Det kan vara svart att skydda
sig fran krankningar och hot pa natet
och mobilen.

Poliskommissarie Manne Jénsson och
hans kollegor pa ungdomssektionen

i Stockholm jobbar dagligen med ung-
domar bade pa nétet och ute pa stan.
Deras uppdrag &r ungdomar, och jobbar
man med unga hamnar man pé natet,
dar de flesta unga méts idag.

— Natet i sig ar ett fantastiskt forum som
innehaller ofantligt mycket information.
Det finns ménga olika sdkfunktioner och
mangder av sajter som ar specialiserade
inom ett visst amne eller omrade. Hela
Internet svammar dver av olika hjalpme-
del som férenklar var vardag, men det

natet

férenklar &ven for personer med mindre
arliga avsikter. Vi spanar dygnet runt och
ser allt fran mindre brott till organiserad
brottslighet och tung kriminell verksam-
het, berattar Manne.

Mannes kollega Christer Géfvert jobbar
med spaning och ar mycket ute och
chattar med ungdomar pé natet. Han
har ménga upparbetade kontakter och
marker snabbt om nagot speciellt har
hant, eller ar pa gang.

— Att mota unga pa natet ar min vardag,
men jag saknar vuxna dér. Precis som
vi saknar foraldrar ute pa stan. Unga
behdver se att vuxna bryr sig om, och
de behdver vuxna forebilder. Unga

ar nyfikna och tycker det ar roligt att
chatta med vuxna pé nétet. De staller
fragor om allt och &r verkligen intres-
serade av att hora vad jag tycker om
saker och ting. Ungdomar vill prata och
diskutera sina asikter med vuxna som
lyssnar, och kanske forstar. Ungdomar
lyssnar mer &n man kanske tror och de
funderar ofta dver det man sager. Nasta
gang man pratar kan det komma upp
nagot de tankt pa sen forra gangen.
Jag tycker sjalv att man som vuxen har
en skyldighet att var p& natet ibland,
och jag tror ocksé att det skulle minska
brottsligheten dar nagot.

Men &r det verkligen manga ungdo-
mar som vill, och vagar, chatta med
dig? Du &r polis, det maste ju géra
det lite svarare?

— For att kunna bedriva ett seridst
spaningsarbete pa natet har jag forstas
fler identiteter &n den som polis. Som
polis &r det omgjligt att komma i kontakt
med vissa ungdomar som jag vet, eller
misstanker haller pa med nagot olagligt.
Andra tar kontakt just for att de vet att
jag ar polis. Ofta har de allméanna fragor,
men ibland behdver de hjéalp med nagot.
Jag mérker att ungdomar manga ganger
tycker det ar valdigt bra att vi poliser
finns pa natet. Det &r samma sak som
att manga kanner sig trygga nér de ser
att vi finns ute pé stan.

Hur skulle du beskriva att det &r pa
nétet?

— Néatet speglar den vanliga varlden,
fortsatter Manne. Skillnaden é&r att pa
natet blir allt mer lattillgangligt. Avstanden
krymper, och du kan komma i kontakt
med det mesta. Du hittar snabbt det du
sOker; med ett klick kommer information-
en till din dator, oavsett var i varlden den
hamtas. Bra i manga avseenden, men det
péaverkar och 6kar ocksé handeln med
illegala varor. Det galler speciellt handeln
med droger. Det ar det vanligaste brottet

pa natet, och tyvarr ar det inte sa latt

att komma &t som man kan tro. Det &r
ett stort problem, vi hittar mangder av
webbsidor med olika syntetiska droger
som annu inte blivit klassade som narko-
tika. Det gor det lattare for séljaren att
marknadsfbra sina preparat.

Sedan finns problemet med sex-
sidor och andra sidor som anvands av
pedofiler. Idag har manga unga tjejer
och killar webbkameror som de poserar
framfor, ofta tror de att det sitter en
snygg kille eller tjgj i deras egen alder
och tittar, men tyvarr ar det inte séllan
en &ldre man som anvander sig av en
falsk identitet. Det ar tyvarr vanligt. Men
det ska ocksa tillaggas att det inte &r
vem som helst som rékar illa ut. Ofta ar
det unga med lag sjalvkansla som soker
uppmarksamhet och bekréftelse, men
tyvarr kan det leda till situationer som de
har svért att ta sig ur. En del blir utsatta
for utpressning; om de inte fortséatter
posera och kl& av sig kommer bilderna
som redan finns att skickas till kompisar,
kompisars kompisar, till skolan och till
foréldrarna. Efter ett tag brukar den nya
chattkompisen vilja att de ska traffas.
Gar det sé langt att de traffas, blir de
ofta bjudna pa droger eller sprit, filmade
i olika utmanande poser, inte sallan
avkladda. | varsta fall kan de réka ut for
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valdtakt. Det ar lattare att komma i kon-
takt med "fel” sallskap pa natet. Att unga
tjejer och killar kan réka ut for situationer
dar de utnyttjas sexuellt ar inget nytt, men
via natet och mobilen sprider det hér sig
utanfér de “vanliga” riskgrupperna. Fler
rakar illa ut, av nyfikenhet eller annat.

Ser ni ungdomsvald och gatuvald
dven pa néitet?

— Ungdomsvaldet blir tydligare nar man
ser det pa natet. Olika ungdomsgéng
lagger ut bilder frdn senaste fighten med
syfte att hota eller imponera. Ofta kan

vi spéra vilka personer och gang det ar
som lagt ut bilderna, och ligger bakom
till exempel en misshandel. De lagger
sjalva ut bilder med syftet att visa hur
farliga och coola de ar. Man ldmnar ofta
efter sig sin signatur, sitt varuméarke. P&
natet har de flesta ett eget varumarke,
ett skrivet tecken eller ett namn. Den har
fafangan hjalper oss valdigt mycket nar
vi ska identifiera en fordvare. Det kan
vara bankranaren som lyckades med ra-
net, kdper en bil i miljonklassen och aker
omkring pé stan och inte séllan stéller
sig utanfor "den” exklusiva nattklubben.
Att imponera pa andra verkar vara en
stor del av ngjet.

Hur skyddar man sig pa nétet?

— Att alltid tAnka péa vad for uppgifter
man lagger ut om sig sjalv. ALLT man
skriver och alla bilder man lagger ut

kan andra lagga ut p& platser som man
kanske inte tankt sig. Det &r viktigt att
alla vuxna, séarskilt om man jobbar med
barn och ungdomar, informerar om risk-

erna att lamna ut uppgifter om sig sjalv
eller ndgon kompis. Alla uppgifter kan
missbrukas av ndgon annan, ndgon man
inte kanner eller nAgon man kanske inte
ar van till. Allt du lagger ut kan snabbt
spridas 6ver hela natet.

Men &r det kriminellt att sprida infor-
mation om nagon?

— Det kan det vara. Det beror pa vad for
slags information, texter eller bilder du
sprider. Det finns ju ganska manga fall
dar en fd partner har spridit nakenbilder
som kanske kéndes helt okey nar han
eller hon tog dem, men som sprids efter
forhallandet har tagit slut. Som hamnd
eller for att vara taskig.

Vilka &r de vanligaste brotten?

— Det ar narkotika och olika dopnings-
preparat. Det kommer hela tiden nya
preparat som inte har klassats som
narkotika. De kan ta upp till tva ar att fa
ett preparat narkotikaklassat vilket ar ett
stort problem, tycker vi inom polisen.

Férdelar fér er att jobba med brott pa
nétet?

— Allt Iamnar spér. Néar det géller brott-
slighet och kriminalitet pé nétet lamnar
ett brott alltid spar fran den som begétt
brottet. Det ar lattare att spara en
forovare eller ett brott pa natet an ute i
verkliga livet. Alla spar och avtryck som
gors pa natet finns kvar dar for alltid. Det
underlattar vart jobb nér vi ska hitta och
sakerstalla bevis. Sedan kan det ta olika
lang tid att hitta ratt person, men kallan
hittar vi alltid.

Sa har arbetar
Friends Mot e-mobbning

Friends ordinarie utbildningsprogram for skolan riktar sig till elever

i grundskolan och gymnasiet, all skolpersonal samt foraldrar. Vi arbetar
i enlighet med den nya diskrimineringslagstiftningen och skolans
demokratiska uppdrag. De vuxna pa skolan har det yttersta ansvaret
att férhindra mobbning men Friends ser aven eleverna som en viktig
resurs i det férebyggande arbetet mot mobbning. Eleverna vet hur
stdmningar och grupperingar ser ut i klassen och uppfattar sadant
som vuxna ibland missar. Det géller sarskilt i e-mobbningsfragor, efter-
som vuxna séllan &r pa de sajter dar e-mobbningen forekommer eller
ser elevernas mobilkommunikation. Vi vill uppmuntra vuxna att ta till
vara pé elevernas kunskap och vilja att férandra till det battre. Friends
arbetar med utgangspunkten att elever och vuxna behover arbeta
tilsammans mot e-mobbningen.

Nér Friends inleder ett arbete pa en skola vill vi att det &r starten pa en
langvarig relation. Vi héller kontakten med skolan genom skolradgivn-
ing, atertraffar, fordjupningsutbildningar, nyhetsbrev, friends.se mm. Vi
anordnar dessutom konferenser och natverkstraffar f6r skolpersonal
och Friendsdagar dar kompisstddjare fran hela landet far mojlighet att
traffas, inspireras och utbyta erfarenheter.

L&as mer om hur Friends arbetar pa www.friends.se.
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Tips till pedagoger

=»> Prata om att det &r viktigt att inte lana ut sina personliga datorkonton
eller personuppgifter till ndgon. Det géller bade dig som vuxen och
dina elever.

= | din roll som pedagog och vuxen &r det viktigt att du lyssnar p& dina
elever och later eleverna beratta vad de tycker ar okey och inte okey
att gora pa natet. Det &r ocksé viktigt att dina elever vagar beratta for
dig om de sjélva eller ndgon de kanner blir utsatt fér e-mobbning.

= Informera om hur viktigt det ar att om négon blir utsatt ska alla hotfulla
meddelanden sparas, oavsett om det ar sms, mms eller mejl. Det under-
lattar for polisen nér de granskar arendet och anméalan. Helst ska allt
skickas i elektronisk form till polisen for att allt enkelt ska kunna sparas.

=» Prata med dina elever om riskerna med att Idgga ut bilder och person-
uppgifter om sig sjalva och andra pa natet, eller riskerna att ensam
tréffa ndgon dom lart kdnna pa natet. Om en elev stamt traff, ar det
viktigt att ha med sig en kompis, eller ndgon vuxen och att ses pa en
allman plats med mycket folk.

=> Det &r lika olagligt att krdnka ndgon péa nétet som IRL. Man har ett lika
stort ansvar déar som har. Dessutom &r man inte s& anonym som man tror.

= Alla vuxna bor lara sig s& mycket som mojligt om natet. Det finns mang-
der med saker som ar bra, och unga har ofta en stor kunskap om nétet
och vad som finns dar. Prata med dina elever och Iat dom visa dig.




duningar

Ovningarna ar tankta att vara ett inspirerande stéd nar du undervisar
och haller i diskussioner om natet och e-mobbning med dina elever.
Ni kanske har en temadag eller ett projekt med fokus pa e-mobbning,
eller s& tar du upp &mnet i ordinarie undervisning. Utgédngspunkten

i dvningarna ar att det &r eleverna som har den mest uppdaterade
kunskapen om vad som sker pa néatet och hur e-mobbning bade
upplevs och utfors. Darfor &r det viktigt att du tar tillvara pé elever-
nas enorma kunskap inom det har omradet nar du arbetar med det.
Inled gé&rna med att prata om deras kunskap och férsprang, att det

ar de som ar experterna och att ni tillsammans ska utforska omradet.
Sjalvklart ar din egen kunskap och erfarenhet som pedagog minst
lika viktig. Du bidrar med det kritiska perspektivet, de viktiga fragorna
och kunskapen om orsak, verkan och handlingars konsekvens. Det ar
kombinationen av elevernas och din egen kunskap som gor évning-
arna framgéangsrika.

Syftet med dvningarna &r att dppna upp fér diskussioner dar eleverna
far mojlighet att problematisera, diskutera och ventilera det som sker
péa natet. Se dvningarna som nagot du kan inspireras av. Forenkla och
fordjupa diskussionerna beroende pé din elevgrupps mognad, férkun-
skaper och intresse. Lycka till!

Associationsovning

Syfte Att genom bild och fri association bdrja fundera kring begrepp
som internet, e-mobbning, vénskap mm. Ovningen kan med férdel
gbras som startévning nar ni boérjar prata om e-mobbning i klassen.

Du behdver A3-papper, kritor eller fargpennor.

Gor sa har
1 Skriv ett begrepp pa tavlan (tex. Internet) Sag sedan: vad kanner
du nar du hor ordet...?

2 Be eleverna associera fritt kring begreppet, 1at dem fundera en
stund pa egen hand.

3 Be sedan eleverna att rita eller uttrycka det som de kénner eller
tanker pé sitt papper.

4 Sag annu ett ord efter nagra minuter. Det kan vara lagom med
totalt fyra ord.

5 Lat eleverna sitta i grupper om tva-tre och prata om sina bilder.
Bilderna ska inte tolkas eller varderas utan vara ett underlag for
att prata om e-mobbning.

Forslag pa ord att associera kring

Internet, e-mobbning, Védnskap, Utanférskap, Datorer, Mobiltelefon,
Bliihop, Géra slut, Mobilkamera, Webbkamera, Chatt, Community



Flugan pa natet

Syfte Att kartlagga den sociala miljdn pa natet bland ungdomar.

Ett satt att ta upp fragan om e-mobbning &r att géra en gemensam
brainstorm &ver vilka olika former av krdnkningar som ni tror eller vet
forekommer under en vanlig vecka pa natet. Det kan vara allt fran
elaka ord till hot om vald, elektroniska krankningar via sms, mms eller
mejl eller utfrysningar pa sajter. Friends brukar kalla denna inventering
for Flugan, eftersom man ska ténka sig att man ar en fluga som flyger
runt och ser allt som hénder under en vecka. Ovningen kan géras av
bade personal och elever, sdval gemensamt som separat. Den ar ett
sétt att gemensamt prata om vad som kan réknas som en krankning,
vilka krankningar som upptacks av personal eller elever, men sallan
foljs upp, och vad som anses oacceptabelt.

Du behdver Bladderblock och penna.

Gor sa har

1

Be alla tdnka pé en helt vanlig vecka pé nétet. Vilka olika krankningar
kan forekomma:

e via mobilen?

e via skolans intranét?
* pa sajter?

® via egna program?

Skriv upp allt som kommer fram pa en lista.

Stéll fragor kring det som kommer upp. T.ex. var hander det har? Nar
hander det har? Etc. (spara listan for jamférelse vid nasta inventering).

Koppla garna diskussionen till enkaten om Internetanvandning. Vad gor
de vuxna pé natet och vad gor de unga pé natet?

Med utgéngspunkt i skolans olika listor kan ni sedan géra en gemensam
definition av vad som uppfattas som krénkningar och hur elever, pers-
onal och ledning ska agera om nagon utsatts.
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Enkatundersokning
Vad gor du pa natet?

Syfte Att skapa ett underlag for diskussion om barn och vuxnas
Internetvanor. Det har &r en enkel enkat som genomférs forst bland
de vuxna pé skolan och sedan bland eleverna. Resultatet ska visas
upp bade bland elever och vuxna och darefter kan en gemensam
diskussion héllas om Internetanvandning.

Enkat

Hur ofta anvander du dig av Internet?

Flera ganger/standigt varje dag
1 gang varje dag ..

Né&gra ganger i veckan |

1-3 ganger i manaden

Vad gé')r du pé natet (ange ett eller fler alternativ)

Spelar spel

Umgas med mina vanner pa sajter
Chattar

Koper varor eller tjanster |

Laser, skriver mejl

Letar information

Léser tidningar

Laser bloggar .

Skriver bloggar

Betalar rékningar .




Heta linjen

Syfte Att ge eleverna majlighet att ta stélining i frdgor som ror Internet-
anvandning och e-mobbning, att diskutera sina asikter med andra
samt respektera oliktdnkande i dessa fragor.

Att tdnka pa Varderingsévningar 6ppnar upp for diskussion och ar ett
gyllene tillfalle att 1ata eleverna bolla sina tankar med varandra kring
ett givet amne. Det ar ocksa mycket bra att elever som inte vill prata
infor klassen anda far mojlighet att tréna sig i att ta stallning genom att
stalla sig pa en svarspunkt.

Men, varderingsdvningar riskerar alltid att ge utrymme f6r krdnkande
kommentarer, rasistiska, homofoba och sexistiska uttalanden. Det
behover du som larare vara vaksam pa. Det ar bra om du har forberett
dig pé hur du ska hantera saddana situationer. Det &r inte ok att lata alla
kommentarer passera, att lata en djupt krankande asikt accepteras

i rummet som en asikt bland andra.

GOr sa héar
1 Markera en linje pa golvet, med numrerade papper 1-5
(anvand garna fargade och laminerade A4-papper).

L&s upp ett pastaende.

LAt eleverna ta stalining genom att stalla sig pa linjen. Haller man

med stéller man sig pa 5 och haller man inte alls med stéller man sig
pa 1. Daremellan kan man stalla sig pa den grad som stammer bast
med vad man anser om pastaendet

L&t eleverna prata med varandra om varfor de stéllde sig just dar.

Ta sedan upp till en gemensam diskussion dar de som vill far
motivera varfor de stallt sig dar de star. Det ar frivilligt att motivera
sitt svarl

L&s upp nasta pastaende.

Variation Heta stolen

| heta stolen ges inte tillfalle att gradera sina asikter utan det gar bara
svara ja eller nej. Istéllet ar det reflektionen och diskussionen efter
pastaendena som kan nyansera stéllningstagandena. Sitt pa stolar i en
ring och las upp péastédendena. Ni behdver en extra stol som &r tom nér
ni satter igang. Las upp pastaendet. Haller eleverna med reser de sig
och byter plats. Haller de inte med sitter de kvar. Dérefter ges tid for
en kort reflektion och sedan gér ni vidare till nasta pastéende.

FORTSATTER PA NASTA SIDA >




Pastaenden

Uppvarmning

(anvand enkla pastédenden for att visa hur 6vningen gar till)
Jag &r ofta pa nétet

Jag har en e-postadress

Jag har fatt ett sms en gang

Férdjupning
Jag har kompisar pa nétet som jag umgas med bara dér
Jag tycker det ar ok att ldgga ut roliga bilder pa mina kompisar pa nétet

Jag tycker det ar ok att ldgga ut nakenbilder pa mina kompisar pa nétet

Jag tycker det &r ok att ldgga ut nakenbilder pa personer som jag inte
kénner pa nétet

Internet &r det basta som finns
Internet &r det vérsta som finns

Det &r lattare att sdga vad man tycker via sms/mejl jAmfort
med 6ga mot 6ga

Jag har sett e-mobbning ndgon gang (ex. i néagons géstbok)

Jag har létt att sdga ifran ndr jag ser nagon vara taskig
pa natet (sajter)

Det &r svart att se om nagon skémtar eller inte i sms eller mejl
Léarare har dalig koll pa vad vi elever gér pa nétet

Féréldrar har dalig koll p& vad vi unga gér pa nétet

Om tio &r kommer alla att umgas pa néatet hela tiden

Om femtio ar kommer skolan finnas pa nétet
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Fyra horn-6vning

Syfte Att stérka eleverna att ta stallning i svara fragor. Eleverna évar
sig dven i att se olika mojligheter att hantera en svar situation samt att
diskutera och ge uttryck for olika asikter.

Att tanka pa Uppmuntra eleverna att hitta pa egna losningar i det
Oppna hdérnet. Betona att det ar frivilligt att beratta hur man tankte och
varfor man valt just detta horn. Man far byta hérn under Gvningen om
man &ndrar sin asikt. Lat eleverna ténka en liten stund innan de ska
valja horn.

1. Att bevittna e-mobbning

Det ar fredag kvall. Du &r inne pé en sajt som alla p& skolan brukar
hanga pa. Du och sju i klassen chattar med varandra om den nya
lararen ni fatt i veckan. Ni skamtar lite om dennes klader och gor plus-
och minuslistor, alltsé vad som &r bra och daligt med den har lararen
jamfort med den gamla. Det ar skdn, uppsluppen stamning. Plotsligt
kommer Samir in pa chatten. Du borjar fraga hur han mar osv. och
vad han goér. Han svarar. Du mérker att alla andra drar sig ur och slutar
svara. Det blir lite pinsamt for du vet att det beror pa att Samir kom-
mit in. Han ar inte s& popular i klassen. Plotsligt kommer ett svar fran
Hanna: Samir har inte du géatt och lagt dig som de andra bebisarna?
Fler inlagg med skrattsymboler kommer frén de andra. Erik skriver:
Dra, fiant-Samir. Annars blockerar jag dig. Vi vill ha kul hér...

Vad gor du?

1 Fortséatter chatta med Samir som om ingenting har hént. Du vill visa
att du inte &r som de andra.

2 Loggar ut utan att skriva ndgot mer.

3 Tar en skdrmdump pa konversationen for att kunna visa som bevis
att Samir blir mobbad.

4 Eget forslag.

2. Hur ar man schysst pa natet?
Det gér en kille i din skola som &r ett &r &ldre. Ni brukar aldrig prata

med varandra och hanger aldrig efter skolan. Men du har sett att han
hanger p& samma sajt som du. Han skickar en vanférfragan till dig om
du vill adda honom som van. Egentligen har du ingen lust att géra det,
ni k&nner inte varandra och du vill inte séga ja bara for att. Samtidigt
kénns det taskigt att inte adda honom.

Vad ska du géra?

1 Adda, vad spelar det for roll?

2 Adda inte. Det &r olika regler pé nétet an i riktiga vériden.
3 Adda inte. Alla kan inte vara kompisar med alla.

4 Eget forslag.

3. Offline/online?

Johanna gar i klass 7. | hennes klass gar 18 elever och alla har msn.
Dessutom har alla i klassen addat (lagt till) varandra och finns pa
varandras kontaktlistor utom just Johanna. Hon har vid flera tillfallen
forsokt lagga till klasskompisar till sin kontaktlista men utan att lyckas.
Johanna har ocksé boérjat forsta att flera (kanske alla) i klassen aktivt
blockerat henne s att hon inte ska kunna se nar de ar online.

Vad tycker du Johanna ska géra?

1 Prata med en férélder.

2 Prata med ndgon vuxen pé skolan.
3 Strunta i att vara pa nétet.

4 Eget férslag.

Férdjupa garna diskussionen efter steg 2 och 3
med féljande fragor:

Ar detta en jamférbar situation med om alla i klassen alltid undvek att
prata med Johanna i skolan?

Om inte, vad ar det som skiljer situationerna at?

Maste man vara van med alla?

Hur mycket ar det ar OK att valja vilka man umgéas med?
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4. Att bli utsatt - vad gér man?

Du &r inne pa en populdr sajt dar man betygsatter varandras
utseende. Du ska kolla vem som ligger pé basta-listan och pé sémsta-
listan. Alla pratar om den hér sajten pa skolan just nu och det galler att
hanga med och se om man kanner ndgon som ligger i topp. Plétsligt
ser du att det ligger en bild pa dig pa sajten. Det &r en bild nar du stér
i bara badklader och byter om pa en strand. Du har inte lagt in den hér
bilden sjalv. Du inser att den enda som kan ha gjort detta ar din fore
detta pojk- eller flickvan som var med dig pa den har stranden.

Manga i skolan har redan varit inne och tittat pa sidan och gett dig
varierande betyg. Vissa har skrivit taskiga kommentarer under bilden.
Du far mer och mer panik.

Vad gor du?

1 Stdnger av datorn och latsas som att det regnar.

2 Tar en skdrmdump och skriver ut fér att ha som bevis nér du an-
méler din fére detta pojk- eller flickvéan.

3 Ger igen, tar en smygbild och sprider den pd samma sajt.

4 Eget hérn.

5. Losenordet

Du har lanat ut ditt 16senord till din kompis Sara for att hon ska soka
fakta infor geografiprojektet. Hennes eget konto &r spéarrat av skolan
for en grej hon gjorde i varas.

Efter lunchen kommer Fatima, en tjej i din klass, fram till dig ursinnig.
Vad har du gjort, séger Fatima och knuffar till dig. Vadda séger du,
forvanad? Du har ju lagt ut en bild p&d mig som jag inte ville. Den dar
bilden var hemlig. — Hur kan du vara sa taskig? Fatima stegar ivag. Du
inser att det ar Sara som gjort det for att driva lite med Fatima. Men
det &r du som star som avsandare. — Jag ska anmala dig till polisen,
bara sa du vet, séger Fatima och gar.

Vad ska du géra?

1 Prata med Fatima och berétta hur det &r och hoppas att
hon fériater dig.
2 Berétta for dina foréldrar eller nagon pa skolan vad som hént.
3 Légga ut bilder pa Sara som hon far skdmmas for.
4 Oppet hérn f6r egna férslag.
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Enkelt forumspel om e-mobbning

Syfte Att genom upplevelsebaserad évning komma till insikt om hur
den utsattes position kan upplevas samt att lata eleverna hitta 16snin-
gar pa hur man kan foréndra en situation som denna.

Gor sa har
1 Dela in klassen i grupper om ca 5-8 elever.

2 Varm upp gruppen med t.ex. Heta linjen eller Fyra hérn-dvningen.

3 Ge varje grupp en handelse. Om du delar in klassen i fyra grupper
ska halften av grupperna arbeta med handelse 1 och halften med
handelse 2.

4 Lat grupperna skapa en kortare scen dar handelsen utspelar sig.
5 Lét eleverna sedan spela upp for varandra, en grupp i taget.

6 Efter varje grupp staller du foljdfrdgor som; Vem var det som blev
fortryckt? Vem fortryckte? Kan det har handa i verkligheten? Har pa
var skola? Vad ska man gora nar sddant har hander? Etc.

7 Be nu en grupp med en annan handelse att spela upp sin scen.
Ha efterfoljande diskussion med de fragor som finns under punkt 6.

8 Lat den forsta gruppen spela fa spela upp en gang till. Nu har
publiken majlighet att bryta nar de upplever att nagon blir fortryckt.
Den som ropar stopp far da hoppa in och ta 6ver den roll som den
vill férandra.

9 Lat den andra gruppen fa spela upp sin scen och lat publiken
stoppa och hoppa in.

Tips! Du kan lasa mer om
forumspel som metod i Friends
metodmaterial Inspiration!

10 Prata sedan om vad som hande nér inhopparna kom in i scenerna.

11 Jamfor sedan de tva handelserna med foljande fragor: Fanns det
nagra likheter/skillnader mellan handelserna? Upplevdes nagon
handelse som varre an den andra? Varfor, varfor inte? Var det lika
enkelt att hoppa in och bryta de tva handelserna? Om ja, varfor?
Om nej, varfor inte? Ar det n&got skillnad p& det som hander pa
natet och det som hander p& skolgérden? Hur tror klassen man
kan stoppa e-mobbning?

12 Tacka skadespelarna med en applad!

Handelse 1:

En flicka i ar 6 gar fram till nagra klasskompisar pa skolgarden. Hon
fragar om nagon vill spela fotboll med henne. Klasskompisarna vander
sig ifrdn henne och séger Gver axeln: — Nej, vi har ingen lust. Javla tont,
vi vill inte vara med dig, vi gillar inte dig.

Handelse 2:

En pojke i &r 6 &r pa en popular ungdomssajt pa natet. Han skickar
vanforfragningar till alla i sin klass som han vet &r pa den har sajten.
Han féar inget svar p& en lang stund. Sedan kommer ett sms i mobilen
frdn ett nummer han inte kanner igen: Javla tont, vi vill inte vara med
dig, vi gillar inte dig.
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Vardagsscener

Syfte: Den har dvningen syftar till att lata eleverna diskutera dilemman
som de kan komma i kontakt med pé natet.

Gor sa har

Den har évningen kan du variera pa en mangd olika satt. Du kan

lata eleverna sitta i smagrupper och diskutera scenerna. Du kan lata
eleverna ge skriftliga svar i form av en argumenterande text. Du kan
lata eleverna diskutera tva och tva eller i helklass. Bara din fantasi
sétter stopp for hur dessa scener kan anvandas i din undervisning!
Beratta gérna for eleverna att texterna ar skrivha av ungdomar och att
det ar verkliga historier.

1. Jag la ut min finaste bild pa natet!

Jag brukar inte bli s& fin pa kort. Men efter en sommarsemester med
familien hade jag nagra bilder av mig sjéalv som jag for en gangs skull
var riktigt néjd med. Jag la ut bilderna under min "profil” pa natet. Jag
fick valdigt mycket positiva kommentarer fran andra, speciellt fran Killar.
De skrev att jag var jattefin, nagot ingen kille sagt forut. Jag blev glad
och vagade lagga ut nagra bilder till, nu fran badstranden. | bikini. Jag
fick manga kommentarer fran killar som tyckte jag hade en fin kropp.
Det kandes valdigt bra. Mina bilder blev &nnu mer vagade. Nu kan

jag inte sluta, for d& far jag inte ndgra kommentarer. Jag blir aterigen
samma tysta och osékra tjej som jag var innan. Visst har jag ocksé fatt
nagra ackliga kommentarer och da kant mig billig och slampig men
det positiva, att n&gon ser mig, évervager. Annu lange. ..

1 Vad tycker du att hon ska géra? Har du ndgra rad att ge?
2 Vad skulle du géra om det var du?

2. Mina foraldrar vet.

Mamma éar skitférbannad och pappa jattebesviken. Min mamma fick
ett sms av ndgon som berattar att det finns utmanande bilder av mig
pa natet. Jag har inte tankt att bilderna skulle komma ut s& har! Nu
kénns det inte alls lika roligt langre. Tank om nagon av mammas job-
barkompisar har suttit och tittat pa mig. Det kanns lite &ckligt, sarskilt
om hennes jobbarkompis Mats har sett mig. Honom far jag krypningar
av, han ar sa obehaglig. Och om mamma och pappa gér in och tittar.
Pinsamt! Nu &ngrar jag mig jattemycket och har tagit bort alla bilder.

1 Vad tycker du att hon ska géra? Har du nagra rad att ge?
2 Vad skulle du géra om det var du?

3. Hur kunde hon géra sa...

Min tjej gjorde slut med mig for ett tag sedan. Jag trodde vi élskade
varandra och att det betyder att vi kan fortsatta som vanner, &ven om
vi inte langre ar tillsammans. Nu har jag blivit tvungen att tdnka om.
Nar jag kom till skolan forra veckan hade mina kompisar sett bilder pa
mig. Bilder som hon tagit nér vi fortfarande var tillsammans. Pa nagra
bilder &r jag avkladd. S&na bilder som bara var for oss tva. Som nu ar
allas. Det kédnns som jag ar allas. For javligt, rent ut sagt.

1 Vad tycker du att han/hon ska géra? Har du nagra rad att ge?
2 Vad skulle du géra om det var du?

4. Skolans omkladningsrum

Jag &r ingen mobbare. Anda s har jag gjort nagot elakt mot en av tje-
jerna i klassen. Jag tog en bild i smyg fran tjejernas omkladningsrum.
En av tjejerna haller pa att kla om till gympan. Man ser hennes brost.
Det var inte menat s&, det borjade faktiskt som ett oskyldigt skamt.
Kanske inte sa roligt for henne, det visste jag ju fran borjan, men att
det skulle ga sa héar illa kunde inte ens jag fatta. Hon kom inte till sko-
lan p& en hel vecka, och hon pratade inte heller med nagon i klassen
under hela den veckan. Jag visste ju att hon var ensam och lite utanfér
men inte att hon var s& ensam.

Nu har jag i alla fall samlat mod till mig och férsokt be om ursékt. Jag
satter mig ofta bredvid henne i klassrummet och forsoker prata lite pa
rasterna. Hon séger inte sd mycket och det kommer sékert att ta ett
tag innan hon vill prata med mig igen men jag tanker inte ge upp, jag
vill att hon ska forsta att det inte var meningen att det skulle bli sa har
stort och att bilderna skulle spridas till s& manga... Jag vill inte langre
ma sa har daligt éver det jag har gjort, jag hoppas att andra tanker
lite langre och inte gbr som jag gjorde.

1 Vad tycker du att han ska géra? Har du nagra rad att ge?

2 Vad skulle du géra om det var du?

3 Vad kan skolan gdra for att férhindra att situationer som den hér
intréffar?
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Artalsspelet

Syfte Det har &r ett spel som gér ut pa att presentera dator- och
Internethistoria pa ett lekfullt satt. Dra upp en tidslinje pa tavlan och
markera artionden frdn 1900 fram till i dag och sétt ut de artal du har
uppgifter om. Ta garna in héandelser som kan ge perspektiv pa natets
historia och dra paralleller med den vanliga historien, t.ex. att manland-
ningen var 1969, alltsa fyra ar efter att det forsta sms:et hade skickats.

Du behdver Sma (garna laminerade) faktalappar utan artal som gar att
fasta pa tavlan med haftmassa eller magneter.
Gor sa har

Fordela faktalapparna bland eleverna. Lat eleverna placera ut korten
péa de artal de tror &r rétt.

Avsluta évningen med att visa vilka artal som &r rétt, prata om de olika
handelserna och diskutera hur det ser ut i dag.

Har ar ett exempel pa ett antal artal:

Fakta till artalspelet'

V. Bush sag framfor sig hur en maskin kunde samla all
var kunskap. Han dopte den till The Memex

JCR Licklider fick en vision om ett globalt natverk
Det forsta mejlet skickas

Ray Tomlinson introducerade mejladressen som den
ser ut idag (hamn@friends.se)

Drottning Elizabeth skickar det forsta kungliga mejlet
Smileysymbolerna :) bdrjar anvandas

Ordet internet etableras

Sokmotorerna Lycos och Yahoo startas
Playahead grundas

Telia introducerar adsl-uppkopplingen vilket gér natet
snabbare fér ménga

Lunarstorm grundas

Facebook grundas

Denna modell gér att vidareutveckla genom foljdfragor och val av olika
historiska handelser och perspektiv som satts i fokus.

'Fakta till artalspelet ar hamtad fran tidningen Fokus, www.fokus.se/2008/054/50-ar-med-internet/
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